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Informationsblatt

Datenschutz in der Psychotherapie

Am 1. September 2023 ist in der Schweiz das neue Datenschutzgesetz (DSG) in Kraft getreten,
das zum Ziel hat, Personen in ihren Grundrechten in Bezug auf die Bearbeitung ihrer Daten
starkerzu schitzen. Dazu wurden Vorgaben erarbeitet, die insbesondere auchin allen Gesund-
heitsbereichen den Patientinnen- und Patientenschutz vor Missbrauch beinhalten.

In erster Linie starkt das DSG die Selbstbestimmung Uber die eigenen Daten betroffener Patien-
finnen und Patienten und verpflichtet verantwortliche Psychotherapeutinnen und Psychothe-
rapeuten zu mehr Transparenz gegenUber ihren Klienten und Patienten.

FUr Psychotherapiepraxen gilt es, folgende Anpassungen zu bertcksichtigen:

1. Datenschutzerkldrung

Patienten und Klienten mussen fransparent Uber Datenbearbeitungen informiert werden, die
ihre Person betreffen. Dies gilt sowohl fUr die Bearbeitung von Daten in der Psychotherapiepra-
xis, aber auch fur die Weiterleitung von Daten an Dritte.

Dazu kdnnen Sie inre Welbsite mit einem Cookie-Banner ausstatten mit der Aufforderung, einer
Datenerhebung zuzustimmen oder diese abzulehnen. Haben Sie noch keine Datenschutzerkl&-
rung, erstellen Sie eine oder aktualisieren Sie die bestehende.

O Datenschutzerkldrung

2. Datenschutzrechtlich verantwortliche Person

Die Praxis gilt als datenschutzrechtlich Verantwortliche und die Psychotherapeutin resp. der
Psychotherapeut ist dafir verantwortlich den Datenschutz in der Praxis umzusetzen. Wenn Sie
die Bearbeitung von Personendaten einem Auftragsbearbeiter Ubergeben (bspw. Datenspei-
cherung, FiBu) bleiben Sie weiterhin der Verantwortliche fUr den Datenschutz. Sie mUssen si-
cherstellen und konftrollieren, dass der Auftragsbearbeiter die Daten nur nach seinen Vorgaben
und Weisungen bearbeitet. Die Auftragsbearbeitung mussen Sie zwingend vertraglich regein
und der Vertrag muss die entsprechenden Datenschutzerkl@rungen beinhalten, Art. 2 nDSG.
O Qutsourcing (Auftragsdatenbearbeitung)

3. Technische und organisatorische Massnahmen

Technische und organisatorische MaBnahmen (TOM) sind Sicherheitsvorkehrungen, die ge-
mass der Datenschutzgrundverordnung) ergriffen werden missen, um den Schutz von perso-
nenbezogenen Daten gewdhrleisten zu kbnnen. FUr die Umsetzung solcher Massnahmen ist der
Verantwortliche zustandig.

* Technische Massnahmen beziehen sich direkt auf den tfechnischen Aspekt des Informations-
systems (Anonymisierung, VerschlUsselung, Authentifizierung usw.)

* Organisatorische Massnahmen sind umfassender und betreffen eher die Umgebung des Sys-
tems, die Personen, die es nutzen, und die Art der Nutzung (Berechtigungsregelung, Verzeichnis
der Bearbeitungstatigkeiten usw.)

Nur ein Zusammenspiel beider Arten von Massnahmen verhindert die Vernichtung oder den
Verlust von Daten, aber auch IrrfUmer, Falschungen, unberechtigten Zugang usw. Diese Mass-
nahmen sind wdhrend des ganzen Lebenszyklus der in einem Informationssystem enthaltenen
Daten zu implementieren und mussen auf jeder Stufe des Systems greifen.!

Thttps://www.edoeb.admin.ch/de/informatiksicherheit
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4. Patientenformular/Einwilligungserkldarung

Lassen Sie sich beim ersten Termin mit der Patientin oder dem Patienten mittels Unterschrift
auf einer Einwilligungserklarung (Patientenformular) bestatigen, dass sie resp. er mit dem Zu-
griff und der Bearbeitung ihrer Daten und der Weitergabe an Dritte gemass Patienteninfor-
mation auf der Folgeseite der Einwilligungserkldrung (Patientenformular) einverstanden ist.
O Patientenformular/Einwilligungserkldrung

5. Geheimhaltungsvereinbarung

Psychotherapeutinnen und Psychotherapeuten und deren Hilfspersonen unterliegen dem
Berufsgeheimnis gemdss Art. 321 StGB. Mit Hilfspersonen sind alle Personen gemeint, die die
Fachpersonen direkt oder indirekt unterstitzen. Werden Dritte mit der Datenbearbeitung in
irgendeiner Form beauftragt, muss mit innen eine Geheimhaltungsvereinbarung abgeschlos-
sen werden.

O Geheimhaltungsvereinbarung

6. Auskunfts- und Herausgabegesuche

Gemdass DSG und kantonalen Gesundheitsgesetzen haben alle urteilsfGhigen Patienten das
Recht, die Herausgabe einer Kopie ihrer Krankengeschichte zu verlangen. Urteilsfahig ist, wer
in der Lage ist, vernunfigemdass zu handeln. Angaben Uber Drittpersonen in der Krankenge-
schichte, die deren Interesse verletzen kénnten, mussen in der Kopie so eingeschwdarzt wer-
den, dass die Einschwdrzung nicht rickgdngig gemacht werden kann.

Die Psychotherapeutin oder der Psychotherapeut darf Dritten Auskunft geben, sofern die
Einwiligung der Patientin oder des Patienten vorliegt, ein Gesetz dies vorsieht oder eine kan-
tonale Behérde die Geheimnisentbindung bewilligt hat.

In beiden Fallen muss gewdahrleistet werden, dass die Vertraulichkeit der Daten bestehen bleibt.
Die betroffenen Personen haben dabei das Recht (Art. 28 nDSG) ihre Personendaten in ei-
nem gdngigen elekironischen Format zu erhalten, wenn die Praxis automatisiert arbeitet
oder kann die Daten an Dritte Ubertragen lassen. Die Herausgabe resp. Ubermittiung hat
dabei kostenlos zu erfolgen. (Bundesrat kann Ausnahmen vorsehen, namentlich wenn der
Aufwand unverhdaltnismdssig ist).

O Herausgabegesuche

7. Verzeichnis der Bearbeitungstdatigkeiten

Werden von Psychotherapeutinnen und Psychotherapeuten «besonders schitzenswerte
Personendaten in grossem Umfangn bearbeitet, sind sie verpflichtet, ein Verzeichnis der Be-
arbeitungstatigkeiten zu fUhren.

O Verzeichnis der Bearbeitungstatigkeiten

8. Aufbewahrung und Archivierung

Die Aufbewahrung von Personendaten fur Psychotherapeut*innen sind auf Bundesebene
auf 10 Jahre festgelegt. Geschdaftsdaten sind solange aufzubewahren, wie es gesetzliche
Aufbewahrungsfristen vorsehen. Es ist jedoch zu Uberprifen, ob dazu weitere kantonale Ge-
sefzesvor- gaben berUcksichtig werden mussen.

Wdahrend der Aufbewahrungsfrist sind der Datenschutz und die Datensicherheit zu gewdahr-
leisten. Das bedeutet, Krankengeschichten mUssen in angemessener Art und Weise aufbe-
wahrt werden und Unbefugte keinen Zugriff darauf haben. Der Aufbewahrungszweck dient
der moglichen Nachvollziehbarkeit einer therapeutischen Behandlung.

Bei der Aufgabe oder Ubergabe einer Geschdftstétigkeit gilt es zu beachten, mit wem der
Behandlungsvertrag abgeschlossen wurde. Wurde er mit einer Gemeinschaftspraxis (AG,
GmbH, Verein usw.) abgeschlossen verbleibt die Aufbewahrungspflicht bei der Gemein-
schaftspraxis. Wurde er hingegen mit einer Psychotherapeutin oder einem Psychotherapeu-
ten direkt abgeschlossen, liegt die Aufbewahrungspflicht bei der entsprechenden Psycho-
therapeutin resp. dem entsprechenden Psychotherapeuten.

Bei der Ubergabe der Praxis an eine Nachfolgerin oder einen Nachfolger muss fur die Uber-
gabe der Krankengeschichte(n) die Einwiligung der betroffenen Patientinnen oder
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Patienten eingeholt werden.

8.1 Datenl6schung

Datenbearbeitungen durfen aufgrund der Verhdltnismdassigkeit nur so weit gehen, wie sie for
den verfolgten Zweck erforderlich sind. Es gelten die gesetzlichen Aufbewahrungsfristen.
Psychotherapeutinnen und Psychotherapeuten sind verpflichtet, Patientendossiers wdhrend
mindestens 20 Jahren sicher aufzubewahren.2

Stellt eine Patientin oder ein Patient Antrag auf Léschung ihrer Daten, muss ihr unter Angaben
der GrUnde mitgeteilt werden, ob die Léschung stattgefunden hat resp. statftfinden kann. Bei
gesetzlichen Aufbewahrungspflichten kann dem Léschungsbegehren nicht nachgekommen
werden.

O Aufbewahrung und Archivierung

9. Vorgehen bei Datenschutzverletzungen

Gemdass dem Datenschutzgesetz liegen Verletzungen der Datensicherheit dann vor:

Wenn Personendaten unbeabsichtigt oder widerrechtlich verloren gehen, geldscht, vernich-
tet oder ver@ndert werden oder Unbefugte offengelegt oder zugdnglich gemacht werden.
Dies kann der Fall sein bei Verlust eines Datentrégers (Laptop, iPod, Smartphone, CD, USB-Stick
etc.) oder bei Zerstérung von Daten durch ein Naturereignis wie Uberschwemmung, Feuer
etc. oder durch Phishing-Angriffe, EinbriGche, Diebstahl von Gesundheitsdaten (Cyberan-
griff), eine technische Stérung etc.

Bei vorsatzlichem Handeln bzw. Unterlassen drohen gemdass den verscharften Sanktionen in
60-66 NnDSG Bussen von bis zu CHF 250.000 fur die Verletzung des nDSG. Dabei haftet die fur
die Verletzung verantwortliche naturliche Person innerhalb des Unternehmens/Praxis. Eine
Fahrl&ssigkeit wird dagegen nicht bestraft.

9.1 Meldepflicht

Eine Meldepflicht besteht, wenn die Verletzung der Datensicherheit ein grosses Risiko fur die
betroffene Person birgt und Grundrechte resp. die Persénlichkeit betroffener Personen vo-
raussichtlich gefdhrdet werden. In diesem Fallist die Verletzung der Datensicherheit dem Eid-
gendssischen Daten- und Offentlichkeitbeauftragten (EDOB) zu melden.3

Es empfiehlt sich, préventiv eine Checkliste zu erstellen welche die relevanten Punkte einer
moglichen Verletzung der Datensicherheit beinhaltet und wichtige Prozessschritte der Mel-
depflicht bereits enthdlt. Patient*innen sind darUber zu informieren, welche Daten Uber sie
bearbeitet werden.)

O Checkliste Datenschutzverletzungen

Zu detaillierteren Informationen fUhren Sie entsprechend bereitgestellten Links. WeiterfUh-
rende Informationen und Checklisten den Datenschutz betreffend sind auf den Welbsites der
FMH sowie der Arztekasse zu finden.

2 https://www.edoeb.admin.ch/edoeb/de/home/datenschutz/gesundheit/patientendossiers.html
3 https://haerting.ch/wissen/strafbestimmungen_des_neuen_datenschutzgesetzes/
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